DIGI- JA
VAESTOTIETO-
VIRASTO

Atostek ID 4.4
asennusohje

macOS:lle

v1.0

Atostek



ATOSTEK

ID IJ DIGI- JA VAESTOTIETOVIRASTO

Atostek ID macOS 4.4 -ohjelmiston asennusohje v1.0

Sisallysluettelo

1. ATOSTEK ID OHJELMISTOKUVAUS

2. ENNEN KAYTON ALOITTAMISTA JA KAYTON ALOITTAMINEN
2.1. Mika on Atostek ID?

2.2. Mita tarvitsen kayttaakseni Atostek ID -ohjelmistoa?

3. OHIJELMISTON ASENNUS ASENNUSOHJELMAN AVULLA
3.1. Ennen asennusta

3.2. Asennus
3.2.1. Ohjelman asetusten muokkaus

4. OHIELMISTON ASENNUS MUILLA TAVOILLA

4.1. Asennus komentorivilta
4.1.1. Asetusparametri LANGUAGE
4.1.2. Asetusparametri NOTIFYUPDATE
4.1.3. Asetusparametri NOTIFYCONNECTION
4.1.4. Asetusparametri SHOWLOGIN
4.1.5. Asetusparametri INSTALLVRKROOT
4.1.6. Asetusparametri INSTALLSHORTCUT
4.1.7. Asetusparametri DISABLEOLDTLS
4.1.8. Asetusparametri WAITCARDTIMEOUT
4.1.9. Asetusparametri REGISTERPROTOCOL
4.1.10. Asetusparametri LOGINAUTORETRYCOUNT
4.1.11. Asetusparametri USEINCLOSEDSYSTEM
4.1.12. Asetusparametri LAUNCHCOMMANDLINE
4.1.13. Asetusparametri ADDLAUNCH

4.2. Atostek ID -sovelluksen avaaminen komentorivilta

5. ASENTAMINEN PAATEASEMALLE (MM. CITRIX JA REMOTE DESKTOP)

5.1. erasmartcard.ehoito.fi-rajapinnan konfigurointi

6. ASENNUKSEN POISTO

11

11
11
11
12
12
12
12
12
12
12
13
13
13
14

14

15

15

15



ATOSTEK

ID u DIGI- JA VAESTOTIETOVIRASTO

Atostek ID macOS 4.4 -ohjelmiston asennusohje v1.0

7. ATOSTEK ID PKCS#11-MODUULIN ASENNUS 16



ATOSTEK

ID U DIGI- JA VAESTOTIETOVIRASTO

Atostek ID macOS 4.4 -ohjelmiston asennusohje v1.0

1. Atostek ID ohjelmistokuvaus

Atostek Oy on vuonna 1999 perustettu suomalainen ohjelmistoalan yritys, joka toimii erityisesti
terveydenhuollon ja ladketieteen sovellusten, teollisuuden tuotekehityksen seka julkisen sektorin IT-
konsultoinnin parissa. Atostekin tuotteisiin kuuluu muun muassa Atostek ID -kortinlukijaohjelmisto ja
Atostek ERA -jarjestelma.

Atostek ID tarjotaan Digi- ja vaestotietoviraston (DVV) virallisena kortinlukijaohjelmistona vuodesta
2024 eteenpdin. Ohjelmisto on tarkoitettu kaytettdavaksi Digi- ja vaestotietoviraston myontamien
varmennekorttien kanssa. Ohjelmistoa kdyttdaen korteilla voidaan suorittaa esimerkiksi sahkdinen
tunnistautuminen ja sahkoinen allekirjoitus useiden eri rajapintojen ja moduulien kautta. Taman lisaksi
ohjelmisto tukee varmennekortin aktivointia, tunnuslukujen kasittelya ja kortin tietojen tarkastelua.
Atostek ID -sovelluksen lisdksi ohjelmistoon kuluu Atostek ID Minidriver, Atostek ID TokenDriver,
Atostek ID PKCS#11-moduulit ja Atostek ID AD-rekisterdintipalvelu. Naiden liséksi Atostek ID tukee Digi-
ja vaestotietoviraston varakorttien myontamista. Edelld kuvattujen toimintojen lisdaksi Atostek ID tarjoaa
esimerkiksi yhteensopivuuden Atostekin ERA-jarjestelmdan erasmartcard.ehoito.fi-rajapinnan kautta.
Atostek ID tunnettiin aiemmin nimella ERA SmartCard.

Atostek ID -ohjelmiston asennuspaketit ja ohjedokumentit ovat ladattavissa seka Digi- ja
vdestotietoviraston sivuilta etta Atostekin omalta ajurilataussivulta. Digi- ja vaestoétietovirasto tiedottaa
yleisesti ohjelmiston paivityksistd. Atostek tiedottaa omia sopimusasiakkaitaan paivityksista erikseen
sovitulla tavalla. Virhe- ja ongelmatilanteissa DVV:n kautta ohjelmiston kdyttéoikeuden saaneet yksilot
ja organisaatiot ovat ensisijaisesti yhteydessa Digi- ja vdestotietoviraston tukeen (1st line support), joka
ohjaa tarvittaessa tukipyynnot Atostekille (2nd line support). Atostekin sopimusasiakkaat ovat virhe- ja
ongelmatilanteissa yhteydessa suoraan Atostekin tukeen sopimuksen mukaisella tavalla. DVV ja Atostek
tiedottavat tarvittaessa erityisistda ongelmatilanteista ohjelmistoon liittyen.

Atostek ID -ohjelmistolle ja sen kayttoohjeille on suoritettu WCAG 2.1 ja 2.2 standardin mukainen
saavutettavuusarvio. Saavutettavuusseloste on luettavissa Digi- ja vdestotietoviraston sivuilla ajurien
latauksen yhteydessa. Ohjelmistolle suoritetaan tietoturva-auditointi tasaisin valiajoin Atostekin ja
DVV:n erikseen sopimalla tavalla. Auditointiseloste tulee saataville Digi- ja vdestotietoviraston sivuille
ajurien latauksen yhteyteen auditoinnin jalkeen. Atostek ID on my6s osa vuosittaista ERA-jarjestelman
auditointia. Atostek ID -ohjelmiston kehitystd ohjaa myds Atostekin ISO 9001 -sertifioitu
laatujarjestelma.

Atostek ID -kortinlukijaohjelmistokokonaisuuden toimintaa ei taata, jos tydasemalle on asennettu muita
vastaavia kortinlukijaohjelmistoja.

Ohjelmiston jatkokehitykseen ja lisdominaisuuksiin liittyen voi olla yhteydessa suoraan Atostekiin
(Atostekin sopimusasiakkaat) tai Digi- ja vdestotietovirastoon.
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2. Ennen kayton aloittamista ja kdytdn aloittaminen

Tassa luvussa esitelladan Atostek ID -sovellus ja kerrotaan vaatimukset sovelluksen kaytélle. Atostek ID -
sovellus tukee kaikkia Applen yllapitamia macOS-kayttojarjestelman versioita.

2.1. Mika on Atostek ID?

Atostek ID on kortinlukijaohjelmisto, jota kadytetdaan Digi- ja vaestotietoviraston mydntamien
varmennekorttien kanssa. Naitd kortteja ovat sosiaali- ja terveydenhuollon ammatti-, henkilosto- ja
toimijakortit, organisaatiokortit, naihin liittyvat varakortit seka kansalaisvarmennekortit (henkilokortit).
Korteilla voidaan suorittaa sahkdinen tunnistautuminen seka sahkdinen allekirjoitus ohjelmiston kanssa
yhteensopivissa palveluissa ja sovelluksissa. Naiden lisaksi ohjelmisto tukee esimerkiksi varmennekortin
aktivointia, tunnuslukujen kasittelya ja kortin tietojen tarkastelua.

2.2. Mita tarvitsen kayttadkseni Atostek ID -ohjelmistoa?

Atostek ID toimii macOS-kayttdjarjestelmillda. Mikali olet epdvarma siitd, tukeeko Atostek ID
kayttojarjestelmasi versiota, tarkista viimeisin listaus tuetuista versioista Digi ja vaestoviraston sivulta
https://dvv.fi/kortinlukijaohjelmisto tai Atostekin omalta ajurienlataussivulta
https://downloads.ehoito.fi ennen asennusta.

Huom! Jos kaytdt Windows- tai Linux-kdyttojarjestelmda (Debian, Red Hat), katso kyseiselle
kayttojarjestelmalle tarkoitettu asennusohje taman ohjeen sijaan.

Huom! Ohjelmistolle on tarjolla my6s erillinen integraatio-ohje, joka on tarkoitettu erityisesti
jarjestelmakehittajille ja organisaatioiden IT-tahoille.

Kayttadksesi varmennekorttia Atostek ID -ohjelmistolla, tarvitset ohjelman lisdksi kortinlukijan ja
kortinlukija-ajurin. Kortinlukijan ajuri l0ytyy yleensa jo valmiiksi kayttojarjestelmasta. Jos ajuria ei l0ydy
tai ajuri vaatii paivitysta, voit ladata tarvittavat asennuspaketit suoraan kortinlukijavalmistajan omilta
sivuilta. Atostek ID tukee PC/SC-maaritysten mukaisia kortinlukijoita.

Atostek ID tukee selainkdytdssa Microsoft Edge, Mozilla Firefox, Apple Safari ja Google Chrome
selaimista niita versioita, joita selaintoimittajat silla hetkellda tukevat. Vanhempia versioita naista
selaimista ei testata systemaattisesti. Atostek ID tukee Outlook, Apple Mail ja Thunderbird
sahkopostisovelluksia salauksen ja allekirjoituksen osalta. Ohjelmisto tukee Adobe Acrobat ja PDF-
XChange ohjelmistoja PDF-dokumentin allekirjoituksen osalta. Atostek ID on saatavilla suomeksi,
ruotsiksi ja englanniksi.


https://dvv.fi/kortinlukijaohjelmisto
https://downloads.ehoito.fi/
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3. Ohjelmiston asennus asennusohjelman avulla

Atostek ID voidaan asentaa erillisen asennusohjelman avulla kdyttdaen asennusohjelman kayttoliittymaa.
Asennusohjelma aukeaa automaattisesti koneen kielelld, jos kieli on suomi, ruotsi tai englanti. Muussa
tapauksessa asennusohjelma aukeaa englanniksi. Asennusohjelman kielen voi pakottaa komentorivilta
kdynnistettaessa.

3.1. Ennen asennusta

Kytke kortinlukija valmiiksi tietokoneeseen ennen asennusta, mikali sinulla on ulkoinen kortinlukija
kaytossasi.  Kortinlukijan  kayttojarjestelmadtason ajuri  on yleensd valmiiksi asennettuna
kayttojarjestelmaan. Mikali kortinlukijan mukana tulee erillinen kortinlukija-ajuri, tulee se asentaa
ennen Atostek ID -ohjelmiston asentamista. Jos ajuria ei 16ydy tai ajuri vaatii paivitysta, voit ladata
tarvittavat asennuspaketit suoraan kortinlukijavalmistajan omilta sivuilta. Atostek ID tukee PC/SC-
maaritysten mukaisia kortinlukijoita.

Huom! Et tarvitse muita kortinlukijaohjelmistoja kayttdadksesi Atostek ID -ohjelmistoa. Atostek ID -
ohjelmiston ei myodskdan taata toimivan yhtaaikaisesti muiden kortinlukijaohjelmistojen, kuten
esimerkiksi Digi- ja vaestotietoviraston aikaisemman kortinlukijaohjelmiston (Fujitsun mPollux DigiSign
Client), kanssa.

3.2. Asennus
Asentaaksesi Atostek ID -ohjelmiston asennusohjelman avulla, toimi alla olevien ohjeiden mukaan.

1. Lataa Atostek ID -ohjelmiston asennuspaketti Digi- ja vaestotietoviraston sivulta
(https://dvv.fi/kortinlukijaohjelmisto) tai Atostekin omalta ajurienlataussivulta
(https://downloads.ehoito.fi) ennen asennusta.

2. Kaynnista asennusohjelma kaksoisklikkaamalla sita selaimen yldareunan ”Lataukset”-valikosta (kuva
1). Jos kayttojarjestelma varoittaa asennuspaketista, hyvaksy paketin asentaminen painamalla
”Salli” (kuva 2).

® O +
Lataukset Tyhjenna

AtosteklD_macDS5_4.2.1.0.pkg
W 40,6 Mt @

Kuva 1. Asennuspaketin kdynnistaminen.


https://dvv.fi/kortinlukijaohjelmisto
https://downloads.ehoito.fi/
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(e

Paketti suorittaa apin, joka
médrittdd voidaanko ohjelmisto
asentaa.

Pidé tietokoneesi suojattuna suorittamalla
ja asentamalla appeja vain luotettavasta
|ahteestd. Jos et ole varma tadméan apin
lahteestd, sulje appi ja asennus
klikkaamalla Kumoa.

Kumoa Salli

Kuva 2. Asennuspaketin hyviaksyminen.

Asennuspaketti avautuu oletuksena kayttojarjestelman kielelld. Jos kayttojarjestelman kieltd ei
tueta, aukeaa asennuspaketti englanniksi.

Siirry asennukseen kuittaamalla asennuspaketin tervetulotoivotus. Ensimmaisenda asennuksessa
naytetdan julkaisun tarkeimmat muutokset. Lue muutostietojen jalkeen kayttéoikeussopimus ja
hyvaksy se jatkaaksesi ohjelmiston asennusta.

Muokkaa halutessasi ohjelman asennusta (kuva 3). Tarkemmat ohjeet tahan I6ytyvat osiosta 3.2.1.

Suorita asennus loppuun asennusohjelman ohjeiden mukaisesti. Asennuksen paatyttya Atostek ID -
sovellus kdynnistyy automaattisesti. Loydat erillisistd kayttoohjeista lisda tietoa ohjelman kaytosta ja
ominaisuuksista.

Asennuksen jalkeen voi olla tarpeen kdynnistaa tietokone uudelleen.

Ohjelman asetusten muokkaus

Kayttooikeussopimuksen hyvaksymisen jalkeen asennusohjelmassa naytetdaan “Asetukset”-ikkuna (kuva
3), jonka kautta voidaan muokata jo asennusvaiheessa joitakin Atostek ID -ohjelmiston asetuksia.
Asetusten tarkemmat kuvaukset |6ytyvat taman luvun aliluvuista.
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@ « Asenna Atostek ID &
Asetukset

Johdanto Asennuksen kieli: Suomi o

Lue minut . . e -
limoita uusista paivityksista

Lisenssi . ) . ) .
limoita kun vain osittainen yhteys selaimeen on saatavilla

® Asetukset

MNayta "Kirjaudu Atostek ERA -jarjestelmaan"-valinta
ponnahdusvalikossa

Asenna DVV:n juurivarmenteet, jos niitd ei ole vield asennettu

Asenna tyopoydalle pikakuvake, josta voi kdynnistdd ERA:n
selaimeen

Poista vanhat TLS versiot kaytosta.

Rekisterdi erasmartcard:// -protokolla

0 Sekunnin odotusaika lukijan ja kortin yhdistamiselle

0 Automaattista uusintayritysta kirjautumisen yhteydessa

Takaisin Jatka

Kuva 3. Asetusten valinta.

3.2.1.1. Kieli

Voit valita asentuvan Atostek ID -sovelluksen kielen pudotusvalikosta I0ytyvista vaihtoehdoista. Kielen

voi vaihtaa myds myohemmin sovelluksen asetuksista asentamisen jalkeen. Valittuna on oletuksena
asennuspaketin kieli.

Komentoriviasennuksessa asetuksen nimi on LANGUAGE.

3.2.1.2. limoita uusista paivityksista

Jos haluat, ettd Atostek ID -sovellus ilmoittaa saatavilla olevista pdivityksista kayttajalle, valitse tama
ominaisuus. Ominaisuutta ei ole syyta valita, mikali kayttajalla ei ole tietokoneen ylldpito-oikeutta, eika
taten mahdollisuutta asentaa paivityksia. Asetus on oletuksena valittu.

Komentoriviasennuksessa asetuksen nimi on NOTIFYUPDATE.

3.2.1.3. limoita, kun vain osittainen yhteys selaimeen on saatavilla

Jos haluat, ettd Atostek ID -sovellus ilmoittaa, mikali erasmartcard.ehoito.fi-rajapinnan oletusportteja ei
saada kayttoon, valitse tdma ominaisuus. Ominaisuutta ei ole syyta valita usean kayttajan kirjautuessa
samaan kayttojarjestelmaan (esimerkiksi Citrix-ymparistossd). Asetus on oletuksena valittu. Tama
asetus koskee vain erasmartcard.ehoito.fi-rajapinnan kayttoa.

Komentoriviasennuksessa asetuksen nimi on NOTIFYCONNECTION.
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3.2.1.4. Nayta ”Kirjaudu Atostek ERA -jarjestelmaan” -valinta ponnahdusvalikossa

Jos haluat, ettd Atostek ID -sovellus nayttda valikossaan valinnan, josta Atostekin ERA-palvelun voi
kdaynnistdd oletusselaimessa, valitse tama ominaisuus. Ominaisuutta ei ole syyta valita, jos ERA-
jarjestelmaa ei kayteta sovelluksen kanssa. Ominaisuutta ei ole syyta valita mydskaan ymparistoissa,
jossa oletusselainta ei kayteta esimerkiksi lilan vanhan version vuoksi. Asetus on oletuksena valittu.

Komentoriviasennuksessa asetuksen nimi on SHOWLOGIN.

3.2.1.5. Asenna DVV:n juurivarmenteet, jos niita ei ole vield asennettu

Jos haluat, ettd Atostek ID -ohjelmisto asentaa DVV:n korttien juurivarmenteita macOS:n kayttdon,
valitse tdma ominaisuus. Digi- ja vaestotietoviraston mydntamat kortit on myodnnetty naita varmenteita
kayttdaen. Varmenne asennetaan vain, jos sita ei ole vielda asennettu. Asetus on oletuksena valittu.

Komentoriviasennuksessa asetuksen nimi on INSTALLVRKROOT.

Huom! Joissain tapauksissa saatat saada asennuksen yhteydessa virheen ”26352”, jolloin Atostek ID ei
asennu laitteelle. Useimmissa tapauksissa virhe johtuu siitd, etta Atostek ID ei saa asennettua DVV:n
juurivarmenteita laitteelle. Varmenteita ei saada asennettua laitteelle, koska ne on jo asennettu.
Atostek ID:n asennusohjelma pyrkii tunnistamaan, onko juurivarmenteet jo asennettu laitteelle, mutta
joissakin harvinaisissa tapauksissa ndita ei I6ydeta ja varmenteet yritetdadn asentaa uudelleen. Tassa
tilanteessa asennus keskeytyy. Mikali asennuksessa paadytdan tallaiseen tilanteeseen, tulee Atostek
ID:n asennusvaiheessa ohittaa ndiden juurivarmenteiden asennus. Varmenteiden asennuksen
ohittaminen tapahtuu joko kayttéliittymassa tai komentoriviasennuksen INSTALLVRKROOT-parametrin
muuttamisella arvoon false.

3.2.1.6. Asenna tyopoydalle pikakuvake, josta voit kdynnistda ERA:n selaimeen

Jos haluat, ettd Atostek ID -ohjelmisto asentaa ERA-pikakuvakkeen kayttdjan tyopoydalle, valitse tama
ominaisuus. Pikakuvake avaa ERA-palvelun selaimeen kayttden oikeaa erasmartcard.ehoito.fi-
rajapinnan porttia. Tama mahdollistaa usean samanaikaisen kayttdjan toiminnan samalla koneella.
Asetus on oletuksena valittu. Ominaisuutta ei ole syyta valita, jos Atostekin ERA-jarjestelmaa ei kayteta.

Komentoriviasennuksessa asetuksen nimi on INSTALLSHORTCUT.

3.2.1.7. Poista vanhat TLS versiot kdytosta

Jos haluat, ettd Atostek ID -ohjelmisto estda vanhojen TLS-versioiden (TLS 1.0, TLS 1.1) kayton, valitse
tama ominaisuus. Asetus ei ole oletuksena valittuna.

Komentoriviasennuksessa asetuksen nimi on DISABLEOLDTLS.

3.2.1.8. Rekister6i erasmartcard://-protokolla

Asetuksella ”Rekisterdi erasmartcard:// -protokolla” voidaan maarittaa, rekistertiko Atostek ID itselleen
erasmartcard://-protokollan. Oletuksena tatd ei rekisteroidd. Tama asetus koskee vain
erasmartcard.ehoito.fi-rajapinnan kayttda. Protokolla saadaan asennettua myds jalkikateen Atostek ID
-sovelluksen kautta.
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Protokollaa voi kayttaa esimerkiksi ~web-sivulla  seuraavanlaisen linkin  kanssa: “<a
href="erasmartcard:https://era.ehoito.fi/{PORT} Kirjaudu> ERA-jdrjestelmdédn</a>". Linkki toimii myos
ilman https-maaritysta eli esimerkiksi seuraavanlaisessa muodossa: “<a
href="erasmartcard:era.ehoito.fi/{PORT}’>Kirjaudu ERA-jdrjestelmddn</a>". Merkkijono ”“{PORT}”
korvataan automaattisesti Atostek ID:n kayttdamalld erasmartcard.ehoito.fi-rajapinnan portilla. Talla
tavoin Atostek ID -sovellusta voidaan kadyttaa usean kayttdjan jarjestelmassa. Jotkin selaimet tai niiden
versiot eivat toimi, jos protokollaan lisdtdan kaksoispisteen jalkeiset vinoviivat. Jotkin selaimet tai niiden
versiot puolestaan toimivat myos vinoviivojen kanssa.

Kun Atostek ID -sovelluksessa kaytetddan upotusta “{PORT}”, avataan osoite oletusselaimella.
Vaihtoehtoisesti protokollan kanssa voidaan kayttdaa “{PORT_WITH_CUSTOM_COMMAND}”-upotusta,
joka avaa osoitteen CUSTOMCOMMAND-parametriin maaritellylla selaimella.

Komentoriviasennuksessa asetuksen nimi on REGISTERPROTOCOL.

3.2.1.9. n Sekunnin odotusaika lukijan ja kortin yhdistamiselle

Jos kortinlukijaa tai korttia ei ole yhdistetty, kun kirjautuminen aloitetaan, kdyttajalle naytetaan dialogi,
jossa pyydetdan kortin tai lukijan yhdistamista. Dialogi pysyy auki asetetun sekuntimaaran ajan tai
sulkeutuu aiemmin, jos lukija tai kortti yhdistetddn. Yhdistamisen jalkeen kirjautuminen jatkuu
normaalisti. Jos lukijaa tai korttia ei yhdisteta, dialogi sulkeutuu odotuksen jalkeen ja kirjautumista
jatketaan normaalisti eli Atostek ID palauttaa kortinlukijan tai kortin puuttumiseen liittyvan virhekoodin.
Lukijaa ja korttia voidaan odottaa enintdan 120 sekuntia. Odotusajan arvo 0 tarkoittaa, etta lukijaa tai
korttia ei odoteta ollenkaan. Asetuksen arvo on oletuksena 0. Tama asetus koskee vain
erasmartcard.ehoito.fi-rajapinnan kayttoa.

Komentoriviasennuksessa asetuksen nimi on WAITCARDTIMEOUT.

3.2.1.10. Automaattista uudelleenyritysta kirjautumisen epaonnistuessa Alcor Micro -lukijalla

Talla asetuksella voit maarittdd, montako kertaa Atostek ID yrittda kirjautumista automaattisesti
uudestaan siind tapauksessa, ettd kirjautuminen epaonnistuu Alcor Micro -lukijan takia. Oletuksena
asetuksen maara on 0, eli kirjautumisen epdonnistumisesta ilmoitetaan ja uusintayritystd kysytdan
kayttajalta erikseen enintdaan kolme kertaa. Asetuksen ollessa voimassa Alcor Micro -lukijoista johtuvista
epaonnistuneista kirjautumisista ei ilmoiteta, vaan uusintayrityksiad suoritetaan automaattisesti annetun
arvon verran. Asetuksen pienin sallittu arvo on 0 ja suurin 5. Tama asetus koskee vain
erasmartcard.ehoito.fi-rajapinnan kayttoa.

Komentoriviasennuksessa asetuksen nimi on LOGINAUTORETRYCOUNT.
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4. Ohjelmiston asennus muilla tavoilla

Kayttoliittymallisen asennuksen lisdksi asennus voidaan tehda myos esimerkiksi komentorivilta. Tassa
luvussa esitelldaan sovelluksen komentoriviasennus. Sen lisdksi kerrotaan, miten kayttoliittymallisen
asennuksen kielen saa muutettua ja miten itse sovellus voidaan kaynnistdd eri parametreilla
komentorivilta.

4.1. Asennus komentorivilta
Asentaaksesi Atostek ID -ohjelmiston komentorivilta, toimi seuraavien ohjeiden mukaan:

Siirra ladattu asennuspaketti haluttuun kansioon.

Kaynnista komentokehote (Command Prompt) admin-oikeuksilla.

Siirry komentokehotteessa kansioon, jossa asennuspaketti on.

Aja komento sudo installer -pkg AtosteklD_macOS_<versionumero>.pkg -target/. Tama suorittaa
asennuksen ilman kayttoliittymaa oletusasetuksilla.

A wnN e

Komentoriviasennuksen yhteydessa voit antaa asennusparametreille arvoja. Asennusparametrien
tarkemman kuvauksen voit lukea esimerkin jalkeen. Asennusparametrit annetaan padatteettémassa
tiedostossa, jonka nimi on AtostekIDConfig. Tiedosto sijoitetaan /tmp-kansioon, josta asennusohjelma
hakee sitd automaattisesti. Jos tiedostoa ei ole tai joitakin parametreja ei ole annettu tiedostossa,
annetaan niille asennuksen yhteydessa niiden oletusarvot.

Esimerkki asennusparametreista tiedostossa:
LANGUAGE=fi
NOTIFYUPDATE=true

SHOWLOGIN=true
WAITCARDTIMEOUT=0

LOGINAUTORETRYCOUNT=0
<tyhjd rivi>

Asennusparametrit ja niiden arvot erotellaan toisistaan yhtdasuuruusmerkilla. Jokainen
asennusparametri tulee omalle rivilleen. Huomaa, etté tiedoston lopussa taytyy olla yksi tyhja rivil

4.1.1. Asetusparametri LANGUAGE

LANGUAGE-parametrilla maaritetaan Atostek ID -sovelluksen kieli. Talla hetkella Atostek ID:n tukemat
kielet ovat englanti (“en”), suomi (“fi”) ja ruotsi (”sv”).

4.1.2. Asetusparametri NOTIFYUPDATE

7

NOTIFYUPDATE-parametrilla valitaan, ilmoitetaanko kayttajalle sovelluksen pdivityksista. Arvolla “true
paivityksista ilmoitetaan ja arvolla “false” paivityksista ei ilmoiteta.
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4.1.3.  Asetusparametri NOTIFYCONNECTION

NOTIFYCONNECTION-parametrilla valitaan, ilmoitetaanko kayttdjdlle erasmartcard.ehoito.fi-rajapinnan
osittaisesta yhteydesta eli tilanteesta, jossa oletusportit eivat ole kaytdssa. Arvolla “true” osittaisesta
yhteydesta ilmoitetaan ja arvolla “false” osittaisesta yhteydesta ei ilmoiteta. Tdma asetus koskee vain
erasmartcard.ehoito.fi-rajapinnan kayttoa.

4.1.4. Asetusparametri SHOWLOGIN

SHOWLOGIN-parametrilla valitaan, nadytetdaankd “Kirjaudu ERA -jdrjestelmddn”-valinta sovelluksen
valikossa. Arvolla “true” valinta ndytetaan ja arvolla “false” valintaa ei ndyteta. Tama asetus koskee vain
erasmartcard.ehoito.fi-rajapinnan kayttoa.

4.1.5. Asetusparametri INSTALLVRKROOT

INSTALLVRKROOT-parametrilla valitaan, asennetaanko Digi- ja vdestotietoviraston korttien
juurivarmenteita macOS:n kayttoon. Arvolla “true” asennukset tehdaéan ja arvolla “false” asennuksia ei
tehda.

4.1.6. Asetusparametri INSTALLSHORTCUT

INSTALLSHORTCUT-parametrilla valitaan, asennetaanko kayttdjan tyopoydalle pikakuvake “Kirjaudu
Atostek ERA -jérjestelmddin”. Arvolla “true” asennus tehdaan ja arvolla “false” asennusta ei tehda.

4.1.7.  Asetusparametri DISABLEOLDTLS
DISABLEOLDTLS-parametrilla valitaan, estetdanké vanhojen TLS-versioiden (TLS 1.0, TLS 1.1) kaytto.
Arvolla “true” kaytto estetdan ja arvolla “false” kayttoa ei esteta.

4.1.8. Asetusparametri WAITCARDTIMEOUT

WAITCARDTIMEOUT-parametrilla asetetaan, kuinka kauan kortinlukijaa tai korttia odotetaan
kirjautumisen yhteydessa erasmartcard.ehoito.fi-rajapintaa kaytettaessa, jos niita ei ole yhdistetty, kun
kirjautuminen aloitetaan. Odotusaika annetaan sekunteina. Odotus voi olla 0-120 sekuntia. Tama asetus
koskee vain erasmartcard.ehoito.fi-rajapinnan kayttoa.

4.1.9. Asetusparametri REGISTERPROTOCOL

REGISTERPROTOCOL-parametrilla voidaan maarittad, rekisteroikoé Atostek ID itselleen erasmartcard://-
protokollan. Arvolla “true” asennus tehdaan ja arvolla “false” asennusta ei tehda. Oletuksena tata ei
rekistertida. Tama asetus koskee vain erasmartcard.ehoito.fi-rajapinnan kayttoa.
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Protokollaa voi kayttaa esimerkiksi ~web-sivulla  seuraavanlaisen linkin  kanssa: “<a
href="erasmartcard:https://era.ehoito.fi/{PORT} Kirjaudu> ERA-jdrjestelmdédn</a>". Linkki toimii myos
ilman https-maaritysta eli esimerkiksi seuraavanlaisessa muodossa: “<a
href="erasmartcard:era.ehoito.fi/{PORT}’>Kirjaudu ERA-jdrjestelmddn</a>". Merkkijono ”“{PORT}”
korvataan automaattisesti Atostek ID:n kayttdamalld erasmartcard.ehoito.fi-rajapinnan portilla. Talla
tavoin Atostek ID -sovellusta voidaan kayttaa usean kayttdjan jarjestelmassa. Jotkin selaimet tai niiden
versiot eivat toimi, jos protokollaan lisdtdan kaksoispisteen jalkeiset vinoviivat. Jotkin selaimet tai niiden
versiot puolestaan toimivat myos vinoviivojen kanssa.

Kun Atostek ID -sovelluksessa kaytetddan upotusta “{PORT}”, avataan osoite oletusselaimella.
Vaihtoehtoisesti protokollan kanssa voidaan kayttdaa “{PORT_WITH_CUSTOM_COMMAND}”-upotusta,
joka avaa osoitteen CUSTOMCOMMAND-parametriin maaritellylla selaimella.

Protokollan voi rekisterdida ja poistaa rekisteristda myos asentamisen jalkeen avaamalla Atostek ID -
sovelluksen komentorivilta erityisen rekisterdinti- ja poistokomennon kanssa. Asentaaksesi protokollan
avaa sovellus komentorivilta komennolla: “open ./ AtostekID.app --args
installERASmartCardProtocol””. Poistaaksesi protokollan avaa sovellus komentoriviltd komennolla: ”
open ./ AtostekID.app —args ”-uninstallERASmartCardProtocol””. Protokollan voi rekisteroida
asentamisen jalkeen myos Atostek ID:n asetusten kautta. Siitd on kerrottu tarkemmin sovelluksen

kdyttoohjeessa.

4.1.10. Asetusparametri LOGINAUTORETRYCOUNT

LOGINAUTORETRYCOUNT-parametrilla maaritetdan kirjautumisen automaattisten uusintayritysten
maara, kun kirjautuminen epaonnistuu Alcor Micro -lukijan takia. Pienin sallittu arvo on 0 ja suurin 5.
Tama asetus koskee vain erasmartcard.ehoito.fi-rajapinnan kayttoa.

4.1.11. Asetusparametri USEINCLOSEDSYSTEM

USEINCLOSEDSYSTEM-parametrilla voidaan konfiguroida Atostek ID suljettuihin ymparistdihin. Ndissa
ymparistoissda Atostek ID ei yrita hakea erasmartcard.ehoito.fi-rajapinnan varmennetta ERA-
jarjestelmasta, vaan Atostek ID kadyttaa sisdista erasmartcard.ehoito.fi-rajapinnan varmennetta. Atostek
ID tulee naissa tapauksissa paivittaa saannollisesti, jotta varmenne sovelluksen sisdlla ei vanhene.

4.1.12. Asetusparametri LAUNCHCOMMANDLINE

LAUNCHCOMMANDLIN-parametriin voidaan kirjoittaa polku, jolla selain kaynnistetddan tyopoydan
kuvakkeesta tai “Kirjaudu Atostek ERA -jérjestelmddn”-painikkeesta. Tata voidaan kayttaa, kun halutaan
kdynnistaa jokin muu kuin oletusselain. Polku on muotoa "<polku selaimen bindériin>" {URL}”. Atostek
ID korvaa “{URL}” -tekstin automaattisesti ERA-palvelun oikealla portilla ja osoitteella. Parametri tulee
syottaa base64-koodattuna.
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4.1.13. Asetusparametri ADDLAUNCH

ADDLAUNCH-parametriin voidaan kirjoittaa useita osoitteita, jotka avataan selaimeen Atostek ID -
sovelluksen valikosta. Parametrit erotetaan *-merkilld ja ne tulee syottda tarkassa jarjestyksessa.
Osoitteita voidaan syottda useita ja ne erotetaan pystyviivalla eli |-merkilld, esimerkiksi:
“Tunniste*Otsikko*Selaimen_polku*Nettisivun_osoite [ Tunniste2 *Otsikko2 *Selaimen_polku2*Nettisivu
n_osoite2”. Tunniste on sisdinen tunniste kyseiselle toiminnolle. Otsikko on valikossa nakyva teksti.
Selaimen polku kertoo, mika selain avataan valikosta. Tyhja polku avaa oletusselaimen. Selaimen polku
-parametrissa voidaan kayttda “fURL}”-merkkijonoa, jonka Atostek ID korvaa nettisivun osoitteella.
Nettisivun osoite kertoo palvelun osoitteen. Nettisivun osoitteessa voidaan kayttda “{PORT}’-
merkkijonoa, jonka Atostek ID korvaa oikealla erasmartcard.ehoito.fi-rajapinnan portilla.

Jos valikkoon esimerkiksi halutaan kaksi pikavalintaa, toinen avaamaan Atostekin Edemo
oletusselaimeen ja toinen avaamaan Atostekin ERA-palvelu Firefoxiin, voidaan laittaa seuraava komento
ADDLAUNCH-parametrin arvoksi: “edemo*Kirjaudu eDemolle**https://edemo.atostek.com/User/
PortSelectLogin/{PORT}|ERA*Kirjaudu ERAan Firefoxilla* "<polku Firefoxin  binddriin>"{URL}*
https://era.ehoito.fi/User/PortSelectLogin/{PORT}”.

Koko parametri tulee sy6ttaa koodattuna base64-muotoon.

4.2. Atostek ID -sovelluksen avaaminen komentorivilta

Atostek ID -sovellus voidaan avata ”“launch”-kaynnistysparametria kayttden komentorivilta tai
pikakuvakkeesta. Parametria voidaan k&yttdd komennon “open ./ AtostekiD.app —args “—launch
default”” mukaisesti. Siind default-arvo aukaisee ERA-palvelun asennuksessa LAUNCHCOMMANDLINE-
parametriin asetettuun selaimeen. Jos LAUNCHCOMMANDLINE-parametria ei ole asetettu, avataan ERA
oletusselaimeen. Lisdksi default-arvon tilalla voidaan kdyttda mita tahansa asennuksessa ADDLAUNCH-
parametrissa maariteltya arvoa. Esimerkiksi Atosteki Edemo-palvelu toimisi komennossa seuraavasti:

”7n

“open ./ AtostekID.app --args ”-launch edemo”” .

Oletusarvon ja ADDLAUNCH-parametrin mukaisen palvelun tilalla voidaan kayttda myds suoraan
laukaistavaa URL-osoitetta. Osoitteessa avainsana “{PORT}” korvataan automaattisesti Atostek ID:n
erasmartcard.ehoito.fi-rajapinnan kayttamalla portilla, esimerkiksi “open ./ AtostekID.app --args "—
launch https://era.ehoito.fi/User/PortSelectLogin {PORT}””. Avaamiseen kaytetddn jarjestelméaan

maariteltya oletusselainta.

Komentorivikdynnistyksessa voidaan myos kayttaa parametreja “launchWithCustomCommand”, “reset”
ja “resetToGlobalSetting”. Parametri “launchWithCustomCommand” toimii kuten “launch”-parametri,
mutta URL-osoite avataan kayttamalla LAUNCHCOMMANDLINE-parametriin asetettua selainta. Jos
selainta ei ole asetettu, avataan oletusselain. Parametri “reset” puolestaan nollaa Atostek ID:n asetukset
ja “resetToGlobalSettings”-parametri nollaa Atostek ID:n kayttdjdasetukset vastaamaan globaalin
konfiguraatiotiedoston arvoja. Uudelleenasennuksessa taman parametrin avulla saa siis nollattua
asetukset vastaamaan viimeisintd asennusta. Naiden liséksi “version”-parametri ndyttdaa Atostek ID:n
versionumeron.
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5. Asentaminen paateasemalle (mm. Citrix ja Remote Desktop)

Selainkdytdssa Atostek ID tulee asentaa samalle koneelle kuin mihin kaytettava selain on asennettu.
Digi- ja vaestotietoviraston SCS-rajapinnan osalta voidaan kayttaa Citrixissa Virtual Loopback IP -
ratkaisua siihen, etta Atostek ID -sovelluksen SCS-palvelin saadaan kaikilla kayttdjilla aukeamaan samaan
porttiin. Sen sijaan erasmartcard.ehoito.fi-rajapinnalle on tarjolla useita eri ratkaisuja porttitiedon
kertomiselle, jos Citrxin Virtual Loopback IP -ratkaisua ei voida kayttaa.

Erillinen tuki SCS-rajapinnan kaytolle Azure Virtual Desktop -ympadristoissa on saatavilla erillisella
sopimuksella.

5.1. erasmartcard.ehoito.fi-rajapinnan konfigurointi

Ensimmainen kayttdja saa kadyttoonsa Atostek ID -ohjelman erasmartcard.ehoito.fi-rajapinnan
oletusportit. Jos kolme Atostek ID:n kdyttdmaa oletusporttia ovat varattuja, arvotaan uusi portti
sattumanvaraisesti. Sellaisissa jarjestelmissd, joissa joudutaan kadyttamaan sattumanvaraista porttia,
taytyy portti ilmaista sovelluksen rajapintaa hyodyntavalle jarjestelmalle sisaankirjautumiskomennon
yhteydessa.

Portin selvittdminen voidaan tehda jollakin seuraavista tavoista:

o Jos kyseessda on tyopoytdsovellus, hyodyntava jarjestelma voi kysya portin Atostek ID -
sovellukselta kayttden kdyttojarjestelman tukemaa “Named pipe”-komentoa. Putken nimi on
muotoa “eRASmartCard USERDOMAIN_USERNAME”, jossa kayttdjatunnus ja kayttdjanimi
riippuvat siitd, missd ja kuka Atostek ID -sovellusta kayttdaa. Putkeen tulee |dhettda viesti
“GetPort” ja vastauksena tulee esimerkiksi “OK:44304” tai “ERROR:1000".

e Jos kyseessa on selainpohjainen sovelluksen rajapintaa hyédyntava jarjestelma, voidaan Atostek
ID konfiguroida avaamaan hyodyntava jarjestelma kayttamalla Atostek ID -sovelluksen valikon
laukaisutoimintoa (parametri ADDLAUNCH). Kaynnistyskomennosta voidaan tehdd myos
pikakuvake.

e Atostek ID -sovelluksen kayttéon voidaan rekisterdidd myds erasmartcard://-protokolla tai
erasmartcardpost://-protokolla. Protokollaa voi kdyttdsd web-sivulla esimerkiksi tekemalla linkki
7<a href="erasmartcard://oman hyddyntévdn jéirjestelmdn URL/{PORT}”>Kirjaudu
hyédyntdvddn jdrjestelmddn</a>". Merkkijono ”"{PORT}” korvautuu automaattisesti Atostek ID
-sovelluksen erasmartcard.ehoito.fi-rajapinnan kayttamalld portilla. Katso tarvittaessa apua
REGISTERPROTOCOL ja REGISTERPOSTPROTOCOL parametrien ohjeiden yhteydesta.

e Atostek ID voi myos protokollan rekister6innin tapaan tdydentdaa porttitiedon
komentorivilaukaisussa. Talloin hyddyntava jarjestelma voidaan avata tyopoydalta kayttamalla
komentorivilaukaisua ja porttiupotusta.

6. Asennuksen poisto

Atostek ID:n asennuksen voi poistaa ajamalla sovelluksen ”/Applications/Uninstall Atostek ID.app”.
Tama poistaa ohjelmiston sekd molemmat konfiguraatiotiedostot ”AtostekIDDefaults.plist” seka
" AtosteklID.ini”, jotka on kuvailtu tarkemmin Atostek ID -kdyttéohjeessa.
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7. Atostek ID PKCS#11-moduulin asennus

Atostek ID -sovelluksen paketin mukana toimitetaan PKCS#11l-moduuli. Lisdd tarkempaa tietoa
moduulista ja sen kadytosta l6ytdaa Atostek ID integraatio-ohjeesta. Moduulia tai kayttdtapauksiin
liittyvaa TokenDriver-moduulia ei tarvitse erikseen asentaa Adobeen allekirjoituksia varten, selaimiin
tunnistautumista varten (suomi.fi), kayttojarjestelmaan tydasemakirjautumista varten tai Apple Mail -
sahkopostisovellukseen salausta ja allekirjoitusta varten.
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